
Introducing 

MBUSTER
매크로 탐지 및 차단 솔루션

STCLab Inc.



Bot Management
- 좋은 봇, 나쁜 봇
- 악성 봇 피해 사례
- 매년 증가하는 악성 봇
- 악성 봇 관리 포인트
- 손쉬운 매크로 접근성과 사용 용이성
- 악성 봇 매니지먼트 솔루션, 엠버스터

MBUSTER ǁ STCLab



좋은 봇, 나쁜 봇
MBUSTER ǁ STCLab

봇은 다양한 작업을 자동화하여 생산성 향상, 비용 효율성 및 고객 경험 개선, 서비스 운영에 도움을 주는 효과적인 프로그램이지만, 
사용자에 따라 계정 유출, 사이트 공격, 불공정한 경쟁, 불법 이익 취득 등 악의적인 의도로 이용되는 경우가 있습니다.
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1. 특정한 반복 작업을 수행하도록 프로그래밍된 소프트웨어 응용 프로그램
2. 봇은 사람의 개입 없이 독립적으로 실행되며, 특정 명령에 따라 
     사람의 행동을 모방하지만 사람보다 더 빠르고 정확함

    - 챗봇: 프로그래밍된 응답으로 특정 문구에 응답함으로써 인간의 대화를 흉내내는 봇  
    - 웹 크롤러(Googlebots): 인터넷 전체의 웹페이지의 콘텐츠를 검색하는 봇
    - 스크래퍼: 인터넷에서 특정 콘텐츠를 스캔하고 다운로드하는 봇
    - 쇼핑 봇: 여러 웹 사이트에서 제품 가격을 검색하거나 개인별 추천을 전송
    - 모니터링 봇: 시스템에서 버그와 악성 소프트웨어를 지속적으로 검사
    - 트랜잭션 봇: 전자 상거래 사이트에서 결제 세부 정보가 올바른지 확인

봇(Bot)

※ 악성 봇 활동

- 크리덴셜 스터핑 봇: 사용자 계정에 무단으로 접근하고 고객 포인트, 신용 카드 정보 등의 자산을 탈취
- 재고 사재기 봇: 운동화, 콘서트 티켓 등 고부가가치 상품을 선점해 실제 이용자의 상품 구매를 제한
- 스팸 봇: 스팸 메일 발송자가 사용할 이메일 주소를 구하기 위해 웹 사이트 검색
- 파일 공유 봇: 사용자 검색 쿼리를 관찰, 컴퓨터를 감염(바이러스, 멀웨어)시킬 수 있는 가짜 링크 제공
- 트래픽 봇: 웹에서의 인간의 활동을 모방해 트래픽 및 웹사이트 클릭 수 증가
- 소셜 미디어 봇: 가짜 계정으로 특정 사용자 또는 계정의 아이디어를 지지하거나 팔로워 확대
- 다운로드 봇: 소프트웨어 자동 다운로드로 애플리케이션 순위를 인위적으로 상승



악성 봇 피해 사례
MBUSTER ǁ STCLab

악성 봇으로 인해 피해는 공공 재화에 대한 이용권 선점, 재판매를 통한 불법 이익 취득, 계정 도용 및 유출, 여론 및 순위 조작, 악의적 사이트 마비 등 
전 산업군에 걸쳐 다양한 형태로 나타나고 있습니다.
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홈플러스 “크리덴셜 스터핑 공격… 
고객 정보 유출은 없어“

2019. 09. 26 보안뉴스

…
홈플러스에 따르면 이번 사건은 미상의 특정인(범죄자)이 다른 
사이트에서 불법으로 수집한 불특정 다수의 아이디와 패스워드를 
홈플러스 온라인쇼핑몰에서 무작위로 입력해 무단 로그인을 시도
(크리덴셜 스터핑 공격, Credential Stuffing)했고, 이 중 성공한 
계정(다른 사이트와 동일 아이디 및 패스워드 이용 고객)에 범죄자 
본인의 OK캐쉬백 카드번호를 입력해 타인이 쇼핑한 내역을 
자신의 OK캐쉬백 포인트로 절취한 사건이다.

경북경찰, ʻ매크로 이용, 24억 
암표판매 일당 18명 검거ʻ

2022. 12. 19 프레시안

…
매크로 프로그램을 이용해 각종 콘서트, 스포츠 경기 티켓 등 
총 2만2000여매를 불법 구매해 암표 등으로 재판매해 도합 24억 
상당의 부당 이익을 챙긴 혐의로 일당 18명이 검거됐다.

일당은 구매한 티켓을 액면가의 2배 이상을 받고 재판매했고 특히 
인기 K-POP 콘서트티켓의 경우 16만5000원 짜리를 449만원에 
재판매해 최대 28배의 부당이익을 챙겼다.

아카마이 “아태지역 금융 서비스, 
전 세계서 가장 많은 공격받는 산업“

2023. 10. 11 디지털데일리

…
한편 아카마이 보고서에 따르면 아태지역의 악성 봇 트래픽은 
2022년 대비 128% 증가했다. 이는 금융 서비스 고객과 데이터에 
대한 공격이 계속되고 있음을 나타낸다. 사이버 범죄자들은 봇을 
사용해 공격의 규모, 효율성, 효과를 증폭한다.

아태지역은 금융 서비스에 대한 악성 봇 요청이 세계에서 두 
번째로 많이 발생하는 지역으로, 전 세계 악성 봇 요청의 39.7%를 
차지하는 규모다. 사용 사례로는 피싱 사기를 위해 금융 서비스 
브랜드의 웹사이트를 사칭하는 웹 사이트 스크레이핑과 훔친 
사용자 이름과 비밀번호를 자동 삽입해 계정을 탈취하는 크리덴셜 
스터핑 등이 있다.

국내 포털서 압도적 중국 응원…
해외IP로 매크로 조작

2023. 10. 05 SBS

포털사이트 다음에서 지난 1일 열린 아시안게임 한중 축구 8강전 
응원 클릭은 모두 3,130만 건. 이 가운데 한국 응원은 6.8%에 
그친 반면, 중국 응원은 93.2%에 이릅니다. 한국 응원이 94%
였던 네이버와 비교되며 조작 논란이 일었습니다. 

다음 운영사 카카오는 응원 클릭은 로그인이 필요 없고 클릭 횟수 
제한도 없었다며, 네덜란드와 일본 IP 두 곳을 거쳐 단시간 대규모 
클릭이 발생한 것으로 파악했습니다.

악성 봇은 
서비스 공정성 훼손, 계정 도용 및 유출 등 정당한 이용자의 피해는 물론, 
시스템 성능 저하와 운영 비용 확대 등 기업 운영 효율에 악영향을 미침니다.



매년 증가하는 악성 봇
MBUSTER ǁ STCLab

악성 봇은 전체 인터넷 트래픽의 약 32%에 해댱하며, 악성 봇에 의한 사이트 공격은 매년 증가해 서비스 공정성을 훼손하고 시스템 운영 효율을 저하하고 있습니다. 
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봇 트래픽 유형(2023)
출처 : 정보보안그룹 임퍼바(Imperva)

32%
Bad Bot

17.6%
Good Bot

50.4%
Humans

32%
Bad Bot

17.6%
Good Bot

1억 
6,318만 
5천건

전년 대비 
x1.93▲

봇 공격횟수
초당 5,175건

ʻ20년 대비 
봇 공격 횟수 x4.5

봇 공격 횟수(2020~2022)
출처 : CDNetworks

매년 증가하는 악성 봇의 공격을 관리함으로써 비즈니스를 보호하고, 공정한 서비스로 온라인 관계의 신뢰성을 지킬 수 있어야 함



악성 봇 관리 포인트
MBUSTER ǁ STCLab

악성 봇 관리를 위해서는 봇 활동에 대한 탐지 과정과 함께, 개별 트래픽이 사람인지 봇인지 구분하는 검증과 차단 설정 등의 프로세스가 필요합니다. 
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트래픽 탐지

봇 의심 사례 탐지 후 개별 트래픽 별도 key 관리
차단 이력이 있는 매크로 IP 확인, 단일 IP에서 확인되는 잦은 로그인 시도, 

특정 시간 동안 반복되는 클릭, 단시간 다수의 콘텐츠 다운로드 요청,
비정상적인 게시글 작성 등 

서버에 불특정한 임의의 패턴으로 다수 요청되어지는

트래픽 검증
사람 / 봇 구분을 위한

악성 봇 의심 트래픽에 대한 추가 인증
Captcha 챌린지
브라우저 챌린지

트래픽 차단
악성 봇에 대한

추가 인증 실패 트래픽에 대한 차단
영구 차단, N분 차단 등 관리자 페이지에서 설정

모니터링
전체 서비스 현황 확인 및 트래픽 관리를 위한

매크로 접속 현황 모니터링 및 정책 설정
접속 건수, 접속자 수, 악성 봇 건수, 차단율, 최근 매크로 이력 등 

실시간 & 통계 데이터 취합 및 관리

데이터 분석
악성 봇 패턴에 대한

악성 봇 접속 현황 및 이용 패턴 분석
이벤트 빈도, 간격, 순서 등을 통한 악성 봇 판단 기준 설정

새로운 DB 등록 및 정책 반영



손쉬운 매크로 접근성과 사용 용이성
MBUSTER ǁ STCLab

누구나 인터넷 사이트를 통해 간단히 매크로 프로그램을 구매하거나 다운로드할 수 있으며, 기본적인 컴퓨터 지식만으로도 쉽게 매크로 프로그램을 작성하고 실행하는 것이 가능해졌습니다. 
이러한 점은 매크로 프로그램의 사용을 대중화하고, 그로 인한 불공정한 경쟁을 촉진시키는 요인이 되고 있습니다
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악성 봇 매니지먼트 솔루션, 엠버스터
MBUSTER ǁ STCLab

MBUSTER(엠버스터)는 실시간으로 접속하는 악성 봇을 다양한 방식으로 탐지하고 관리하여 불공정 거래로부터 이용자를 보호하고, 
시스템 성능을 보장해 서비스 신뢰도를 확보할 수 있습니다.
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- 실 사용자의 접속자 행위 추적 로그 생성
- 다양한 방법을 활용한 실시간 악성 봇 탐지
- 실시간 접속자에 대한 사람 / 봇 구분

정적 분석(시그니처 기반)
전세계 7만개의 

봇 DB 활용한 탐지

동적 분석(휴리스틱 분석)
악성 봇 특징에 맞는 

통계적 정책 활용한 탐지

머신러닝
이산사건 알고리즘을 활용한 

악성 봇 접속 특정 및 패턴 분석

AI Manager
챗봇(ChatBot) 기능을 통한 대화형 대시보드 모니터링, 현황 분석 및 정책 설정



- 로직
- 구성
- 주요 기능
- 주요 기능 비교
- 손쉬운 API 연동

MBUSTER ǁ STCLab

MBUSTER



로직
MBUSTER ǁ STCLab

MBUSTER는 정적 분석을 통한 선제적 탐지 이후에도, 이용자의 서비스 이용 패턴에 따른 악성 봇 의심 트래픽에 대한 탐지 및 관리 프로세스를 진행합니다.
악성 봇 의심 트래픽에 대해서는 추가 인증을 통해 정상 서비스 이용 또는 차단 조치합니다.
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Challenge



구성
MBUSTER ǁ STCLab

MBUSTER는 클라우드에서도 즉시 적용할 수 있는 소프트웨어 구성 환경을 지원합니다.
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스위치

서버#1 서버#2

Server Farm사업자 
라우터

백본
스위치

방화벽

IPS

백본
스위치

사업자 
라우터

백본
스위치

방화벽

IPS

백본
스위치

10G
스위치

L2
스위치

L2
스위치

내부 Network

 
스위치

저장서버#1 저장서버#2

DB Farm  연동 방식 비교

 DMZ 구간 or 내부 네트워크 구간 (API 방식)

API 연동

- WAS에 API 작업 필요
- 매크로 제어 대상
  페이지만 적용
- HTTP, HTTPS 상관없음

API 방식

- 네트워크 영향도 0%
- 서버의 설치 위치 상관없음
- 장애 발생 시 서비스 연속성
   보장

L2
스위치

WAS서버에서
차단페이지 / 원본페이지

결정하여 전달

MBUSTER
악성 봇 관리

솔루션
WAS서버#1 #2 #3 #4 #n



주요 기능(1)
MBUSTER ǁ STCLab

정적분석: Header 분석, IP 관리, 접속 통계 분석
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기존 차단 이력과 악성 봇 DB를 활용하거나 HTTP Header 요소를 분석해 
악성 봇으로 의심되는 IP를 탐지하고 차단합니다.

HTTP Header 분석
필수 HTTP Header 요소 / 불필요 HTTP Header 요소 분석 진행
사용자 Request Header 정보에 의한 이상 정보 탐지
브라우저가 아닌 접근 탐지

STEP 1

IP 분석
악성 봇 의심 IP 분석 / 기존 차단 이력을 통한 분석 진행
악성 행위 원천지 IP 리스트(DB)를 활용한 탐지
사용자의 IP 및 개인식별아이디를 통한 탐지 및 차단, 관리 제공

STEP 2

접속 통계 분석
최근 5분간의 접속자별 평균 접속 통계 분석 진행
최근 5분간의 접속자 평균 접속 횟수를 기준으로, 
과도하게 접속하는 사용자에 대한 실시간 탐지 및 차단 제공

STEP 3



주요 기능(2)
MBUSTER ǁ STCLab

정적분석: 매크로 개발 툴(셀레니움) 탐지
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셀레니움이라는 파이썬 기반 도구를 사용함으로써 누구나 쉽게 매크로 프로그램을 제작할 수 있습니다.
이러한 매크로 프로그램은 온라인을 통해 쉽게 거래하고 사용할 수 있습니다.

MBUSTER는 고급 탐지 기술을 활용해 이러한 매크로 시그니처를 선제적으로 탐지하고 차단함으로써, 
효과적인 방어가 가능합니다.



주요 기능(3)
MBUSTER ǁ STCLab

동적분석: 해외 접속자 분석, 행위분석, 2차 인증
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개인별 접속 횟수 및 주기에 대한 변화량을 분석해 이용 정책을 설정하고,  
악성 봇 의심자로 판단되면 2차 인증(Captcha, JS 챌린지)을 시행합니다.

해외 접속자 분석
국가별 IP 대역을 확인하는 알고리즘 적용, 접속자 국가 식별
불필요한 해외 접속자 탐지(한국인터넷진흥원 서비스 연계)

STEP 1

행위분석
매크로 행동 패턴을 정의하고, 접속자 로그를 동적으로 분석해 탐지
행위분석 룰셋 제공
- 하나의 IP에서 여러 개의 개인식별 아이디를 발급하는 경우
- 하나의 개인식별 아이디를 여러 개의 IP에서 접근하는 경우
- 1초 기준, 한 접속자로부터 과도하게 URL 요청이 발생하는 경우
- URL 호출 횟수가 분 단위로 동일한 패턴으로 반복되는 경우 등

STEP 2

2차 인증
정적분석 / 동적분석을 통한 매크로 의심자 발생 시 
CAPTCHA 및 JS 챌린지 검증을 통한 매크로 여부 2차 검증

STEP 3



*행위분석 정책 및 활용
MBUSTER ǁ STCLab
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정책 그룹 정책 활용

페이지 
과다조회

하루를 기준으로, 한 접속자로 부터 과도하게 URL 요청이 발생하는 경우(일 1000회 이상) 잔여석 확인을 위한 요청이 하루 종일 반복된 요청이 발생되는 서비스(수강신청, 예약 서비스)

1초를 기준으로, 한 접속자로 부터 과도하게 URL 요청이 발생하는 경우(초당 3회 이상) 빠른 결과 확인을 위해 서비스 오픈 시점에 요청이 집중되는 서비스, 선착순 이벤트
(수강신청, 예약 서비스, 선착순 이벤트, 합격자 발표 서비스)

1분을 기준으로, 한 접속자로 부터 과도하게 URL 요청이 발생하는 경우(분당 60회 이상) 빠른 결과 확인을 위해 서비스 오픈 시점에 요청이 집중되는 서비스, 선착순 이벤트
(수강신청, 예약 서비스, 선착순 이벤트, 합격자 발표 서비스)

특정 URL을 과다하게 요청하는 경우(100회) 빠른 결과 확인을 위해 서비스 오픈 시점에 요청이 집중되는 서비스, 선착순 이벤트
(수강신청, 예약 서비스, 선착순 이벤트, 합격자 발표 서비스)

페이지 
반복조회 URL 호출 횟수가 분 단위로 동일한 패턴으로 반복되는 경우(일 5회 이상 반복) 모든 서비스에서 활용 가능, 2차 인증을 통한 추가 확인 권장

페이지 
비정상

접속 조회

하나의 IP에서 여러개의 개인식별 아이디를 발급받는 경우 NAT 환경에서의 사용자 고려, whitelist 등록 관리 

하나의 개인식별 아이디를 여러개의 IP에서 접근하는경우 모든 서비스에서 활용 가능

특정 URL을 반복적으로 직접 접속하는 경우(100회) 일반적인 접근이 아닌, 특정 URL로 직접 접속하는 경우 탐지
이벤트 페이지 오픈 시점을 확인하기 위한 접속 

특정 동작이 비정상적인 속도로 발생한 경우(시작 URL <---> 종료 URL 사이 소요 시간 제한)
여러 단계를 거쳐야하는 서비스가 있을 때, 시작 단계부터 끝 단계까지 사람이 처리하기 

어려울 정도로 빠르게 처리하는 매크로 탐지
List > detail > setDate > Reservation  (List부터 Reservation까지 소요 시간 비교)

페이지 
우회접속 조회 특정 URL에 대하여 정해진 시간 이외에 접속이 발생한 경우(이벤트 시간: 13시 ~ 15시) 정해진 이벤트 시간 이외에 접속을 방지하고자 할 경우



주요 기능(4)
MBUSTER ǁ STCLab

AI 매니저
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챗봇 형태의 관리자 페이지를 통해 운영자 누구나 AI와 대화하며 
접속 현황 및 정책 적용에 대한 가이드를 손쉽게 받고, 추천된 정책을 실시간으로 적용할 수 있습니다.

“단순 기능 설명 및 통계 현황 확인부터 접속 트래픽 분석 데이터에 기반한 가장 효율적인 
  정책 추천까지 제공하는 챗봇 기반의 AI 매니저를 통해 누구나 쉽게 솔루션 운영이 가능”

-----

- 현재 접속 현황 / 정책 적용 현황 확인
- 정책 별 탐지율 확인
- 정책 추천 및 설정 / 행위분석 엔진 활성화 설정
- 주요 기능 안내 및 정책 가이드 제공
- 통계 정보 활용한 요약 정보 페이지 커스터마이징 구성

유형별 접속 통계 접속자 리스트 매크로 리스트 매크로 통계 국가별 통계

어떠한 정책을 설정하는 것이 좋을지 궁금하시군요.

행위 분석 룰셋 확인 결과 
[/mbster/eventpage.do을 과다하게 요청하는 경우-3] 정책이 가장 높은 
탐지율을 보이는 것으로 확인되었습니다. 

위 정책을 적용하시겠습니까?

정책 적용하기

오늘 접속 현황을 알려줘

어떤 정책을 적용해야 좋을까?

정책 적용하기

접속자 리스트 악성 봇 리스트



주요 기능 비교
MBUSTER ǁ STCLab
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구분 STCLab - MBUSTER Akamai - Bot Manager Micro Focus - Arcsight

차단방식 개인식별 ID / IP별 차단 제공 IP별 차단 제공 디바이스 정보 차단 제공(디바이스명, 주소, 포트 등)

정적
분석

셀레니움 탐지 매크로 개발툴(셀레니움) 탐지 제공 미제공 미제공

IP 관리를 
통한 차단

악성행위 원천지 IP 리스트(DB) 약 3만개 탐지
(지속적 업데이트), 관리자 IP 수동 차단 제공

봇 디렉토리 1,700여개 제공 봇 이름으로 차단 제공
(지속적 업데이트) 블랙리스트 제공

접속 통계 분석을 
통한 차단

최근 5분간 접속자별 
평균 접속 통계 분석을 통한 차단 제공 미제공 미제공

: 탐지를 위한 사용자 정의 플레이북 작성 필요

동적
분석

해외접속자 
차단

한국인터넷진흥원(KISA)의 후이즈 서비스와
연계하여 해외접속자 탐지 및 차단 제공 미제공 미제공

: 탐지를 위한 사용자 정의 플레이북 작성 필요

행위분석 룰셋에 
의한 차단

행위분석을 통한 매크로 탐지 및 차단
(행위분석 룰셋 약 10개 제공 / 지속적 업데이트)

탐지된 모든 봇에 점수를 부여해 
봇의 점수 임계치 설정에 의해 탐지 및 차단 제공

수집 데이터의 실시간 상관관계 분석을 통한 이벤트 및
위협 탐지(상관관계 분석을 위한 40가지 룰셋 제공)

머신러닝 행위분석 학습데이터 기반으로 머신러닝 알고리즘을 활용한 
행위분석 룰셋 추천 및 임계치 자동 설정 제공

머신러닝을 통한 
매크로 탐지 임계치 자동 설정 제공

머신러닝을 통한 새로운 위협 탐지
(부가 옵션으로 비용 발생)

모니터링 / 보고서 실시간 대시보드 및 다양한 통계정보
템플릿 기반 보고서 및 매크로 차단 증적자료 제공 실시간 대시보드 / 보고서 제공 대시보드 / 보고서 제공

관리기능 기본 관리 UI 제공, AI 대화형 Chat Manager 제공 기본 관리UI 제공 기본 관리UI 제공



손쉬운 API 연동
MBUSTER ǁ STCLab
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손쉬운 API 연동을 통해 MBUSTER를 적용하고, 차단 페이지로 전환하거나 2차 인증을 진행할 수 있습니다.

 2. API 호출

     

 1. 필수 라이브러리 추가

     



- 가치
- 성공사례

MBUSTER ǁ STCLab

Utilization



가치
MBUSTER ǁ STCLab

MBUSTER는 서비스 공급자와 이용자 모두에게 새로운 가치와 디지털 서비스 경험을 제공합니다.
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#서비스_공정성_확보
 특정 이용자가 상품을 독점하거나, 

불법 취득한 상품을 재판매하는 등의 
불공정 거래를 사전에 방지할 수 있습니다.

#불필요_트래픽_필터링
악성 봇 차단으로 불필요한 트래픽 급증 및 

이로 유발되는 추가 시스템 부하를 방지하여 
서버 장애에 효과적으로 대응하며, 

리소스 운영 비용을 최적화할 수 있습니다. 

#브랜드_신뢰도_향상
∙ 불법적인 이용자들을 차단함으로써 실사용자 권리 보호

→ 부정거래로 인한 민원을 감소시키고, 브랜드 신뢰도 확보



성공사례: 항공사 PoC
MBUSTER ǁ STCLab

“기존 글로벌 CDN 서비스의 매크로 솔루션이 탐지하지 못했던 매크로를 
  MBUSTER를 통해 다양한 유형으로 추가 탐지, 분석할 수 있었습니다.”
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항공 티켓 예약 
서비스 도메인 내 매크로 탐지

30%

약 30%의 
불필요한 트래픽 부하 절감 기회 제공
공정한 서비스 보장 (2023. 09. 18)

배경
• 기존 사용중인 글로벌 CDN 서비스의 매크로 솔루션은 단순 IP 차단만을 제공, 
  해당 IP 이외의 세부 탐지 및 정책 수립 제한적임
• 국내 사용자에 특화된 매크로 탐지 및 차단 기능 필요

적용
• 항공예약 서비스 도메인 내 매크로 탐지 진행

의의
• 다양한 정책 설정으로 기존 글로벌 CDN 서비스를 넘어선 매크로 탐지 성능 향상
• 실제 서비스 트래픽에 대한 모니터링 및 매크로 트래픽 현황 분석
• 매크로 이용자를 방지해 불필요 트래픽 및 리소스 비용 절감
• 서비스 안정성, 공정성, 신뢰성 보장

글로벌 CDN 솔루션 대비 +30% 추가 탐지 성능 확보
[글로벌 경쟁사 대비 x4배 탐지 및 차단]

구분 매크로 차단 유형 건수

정적분석
Header 분석을 통한 차단: Header 정보에 의한 이상정보, 매크로 개발 툴(셀레니움) 탐지 7,831건(6.24%)

접속 통계 분석을 통한 차단: 최근 5분간 평균 접속 통계 기준으로 과도한 접속자 탐지 77,949건(62.09%)

동적분석

행위분석 탐지 39,016건(31.08%)

행위분석
탐지정책

하나의 IP에서 여러개의 개인식별 아이디를 발급받는 경우 4,466건

1초를 기준으로, 한 접속자로부터 과도하게 URL 요청이 발생하는 경우 500건

URL 호출 횟수가 분 단위로 동일한 패턴으로 반복되는 경우 34,050건

해외접속자 차단: 접속자 국가 식별 754건(0.06%)

일반 접속
70.35%
(267,956건)

매크로
29.65%
(125,550건)

• 기존 매크로 탐지 솔루션에서 정상으로 판별된 사용자 중, 매크로 사용자 30% 추가 탐지
• 다양한 매크로 접속 유형에 대한 분석 가능

• 페이지별 / 국가별 매크로 탐지 현황 제공



성공사례: 공기업 PoC
MBUSTER ǁ STCLab

“단 5개의 동적분석 정책만을 테스트 했음에도 
이렇게 많은 매크로 이용자가 존재할 줄 몰랐습니다.”
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자체 온라인 쇼핑몰 예약 
서비스 도메인 내 매크로 탐지

23%

약 23%의 
불필요한 트래픽 부하 절감 기회 제공
공정한 서비스 보장 (2023. 09. 18)

배경
• 자체 온라인 쇼핑몰 운영 중, 예약 이벤트 기간  내 비정상적 접속 분석 필요
• 매크로 방지 시스템 부재, 실시간 모니터링 운영 불가

적용
• 쇼핑몰 예약 서비스 도메인 내 동적 분석(22개 정책 중 5개 정책 적용) 매크로 탐지

의의
• 비정상적인 예약 이벤트 접속 트래픽을 탐지, 분석, 차단 기회 제공
• 매크로 사용 계정을 방지해 실 사용자에게 공정한 서비스 기획 제공
• 불필요한 시스템 운영 및 네트워크 비용 절감

일반 접속
76.68%
(2,048,901건)

매크로
23.32%
(623,147건)

• 다양한 매크로 접속 유형에 대한 분석 가능

• 페이지별 / 국가별 매크로 탐지 현황 제공
• 이벤트 기간 중 시간대 별 상세 분석 제공

구분 매크로 차단 유형 건수

동적분석

행위분석 탐지 477,010건

행위분석
탐지정책

URL 호출 횟수가 분 단위로 동일한 패턴으로 반복되는 경우 294,786건

1분 기준, 한 접속자로부터 과도하게 URL 요청이 발생하는 경우(분당 60회) 5,265건

1분 기준, 한 접속자로부터 과도하게 URL 요청이 발생하는 경우(초당 03회) 176,959건

해외접속자 차단: 접속자 국가 식별 93,170건



성공사례: 대학 PoC
MBUSTER ǁ STCLab

“절반에 가까운 매크로 이용자가 전체 트래픽의 98%를 차지하며 
인프라 리소스를 낭비하고, 정상 이용자에게 피해를 끼치고 있다는 것을 알 수 있었습니다.”
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배경
• 대학 수강신청 기간 내 매크로 사용 행위에 대한 정황 파악
• 수강신청 서비스에 대한 비정상적 트래픽 모니터링 및 분석 툴 부재

적용
• 수강신청 서비스 도메인 내 매크로 탐지 진행

의의
• 수강신청 일자별(학년벌), 시간별 매크로 트래픽 모니터링 및 분석
• 비정상적인 접속을 제외시켜, 수강신청 서비스 공정성 확보 가능
• 불가능한 매크로 트래픽 접속을 차단시켜 서버 부하 및 리소스 절감 가능

매크로 IP 
49.36%
(8,421건)

정상 접속 IP 
50.64%
(8,638건) 매크로 

접속 건 수
98.04%

(5,153,915건)

정상 접속 건 수
1.96%(102,942건)

A 대학 접속자 분석

구분 전체 접속 건 수 정상 접속 건 수 매크로 접속 건 수

접속 건 수 5,256,857건 102,942건
(1.96%)

5,153,915건
(98.04%)

IP 17,059건 8,638건
(50.64%)

8,421건
(49.36%)

• 정상 접속 대비 매크로 접속 비율을 IP와 접속 건 수 기준으로 파악
• 매크로 IP가 차지하는 다수의 인프라 리소스 확인

약 50%의 매크로 IP가 전체 트래픽의 98%를 차지
불필요한 매크로 트래픽 절감을 통해 정상 이용자들의 원활한 서비스 보장이 가능
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Thank you.


